Bezpieczenstwo biznesu I

www.aspolska.pl

DLZUNGLA WVILAS 1A

JACKA®JACKA

Jacek Patkiewicz, Jacek Tyburek

yslac o wspotczesnych mia-

stach, zwtaszcza metropo-

liach, trudno o lepsza nazwe
niz ,dzungla”. Okreslenia typu ,betonowa
dzungla” zazwyczaj sugeruja site, dyna-
mike, czasami drapiezno$c¢ i tempo zycia
w miescie. W tym kontekscie porowna-
nie do dzunglijest trafne, z jednym wszak
zastrzezeniem. Duze miasto, szczegdlnie
metropolia, to organizm bardziej skom-
plikowany i wystawiajgcy swoich miesz-
kancow na zagrozenia znacznie bardziej
roznorodne. W tropikalnym lesie zabtg-
kany wedrowiec moze stracic zycie, bo
sie zgubi, co$ go pozre, utopi sie czy co$
go $miertelnie ukasi. Lista zagrozen jest
spora, ale nie az tak r6znorodna jak w dzi-
siejszym miescie, ktore jest dzungla do
potegi. Tak tez chcemy na nie spojrze¢, bez
opisywania mozliwosci urzadzen, syste-
mow czy rozwigzan organizacyjnych. Te
prace wykonuja profesjonalnie eksperci.
Autorski duet Jacek&Jacek ma ambicje
spojrzec na bezpieczenstwo zycia miej-
skiego z innej perspektywy.

Praktyka wskazuje, ze elementami, ktdre
sg warunkiem koniecznym zapewnienia
bezpieczenstwa w zaktadzie przemysto-
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Rozpoczynamy serie artykutow o bezpieczenstwie.
Inspiracji do powstania cyklu dostarczyt poradnik
Jacka Patkiewicza ,,Dzungla miasta. Klucz do
bezpieczenstwa”. Na tamach ,,a5s Polska” partneruje
mu wieloletni praktyk zarzadzania bezpieczenstwiem
Jacek Tyburek. Wspdlnie przedstawig swoj punkt
widzenia na bezpieczenstwo w jego roznych aspektach.

wym ijego otoczeniu, s3: wtasciwe rozpo-
znanie zagrozen (analiza ryzyka), system
narzedzi prewencyjnych oraz umiejetnos¢
skutecznego reagowania na materializujg-
ce sie zagrozenia.

Truizmem jest twierdzenie, ze system jest
tak skuteczny, jak jego najstabsze ogniwo.
Truizmy majg jednak co$ z madrosci ludo-
wych, tzn. mogg wywotywac¢ usmiech poli-
towania, lekkie zdenerwowanie u 0sobo-
wosci bardziej wymagajacych albo zadume
u mniej sktonnych do zbytniego zgtebiania
materii. Jedno natomiast jest bezdysku-
syjne —zaréwno z madrosci ludowych, jak

i truizmow przebija doswiadczenie z trud-
nym do zmierzenia stazem i trudna do poli-
czenia powtarzalnoscia.

Dos$wiadczenie w temacie skutecznosci
reakcji na zdarzenia niepozgdane w prze-
mysle podpowiads, ze kluczowych jest
kilka kwestii: czas reakcji, wtasciwe skoor-
dynowanie dziatan, niepopadanie w panike
oraz umiejetna i adekwatna komunikacja
na temat zdarzenia. Co moze by¢ trudne-
9o w takim zgraniu dziatan stuzb zaktado-
wych, zeby sprawnie zarzgdzi¢ incyden-
tem? Dlaczego jakie$ zdarzenie miatoby
wywotywac nerwowos¢ czy wrecz panike
i po co w to miesza¢ komunikacje zakta-
déw lub grupy zaktadow?

W dobrze zorganizowanym przedsigbior-
stwie przemystowym, zwtaszcza gdy jest
to firma o bogatej historii i wysokiej kultu-
rze organizacyjnej, tego rodzaju kwestie

nie powinny stanowic¢ jakiegokolwiek pro-
blemu. Dziatajg tu rézne stuzby, zaréwno
porzadkowe, jak i ratownicze, ktére maja
struktury, dyzury, telefony kontaktowe, ka-
mery, czytniki, czujniki, ekrany, aplikacje
itd. Kazda z tych stuzb odbywa szkolenia,
w newsletterach pojawiaja sie ,,przypomi-
nacze”, a niektore musza nawet raporto-
wac stuzbom panstwowym, bo takijest
wymaog prawny.

Rzeczywistos¢ zaktaddw przemystowych
jest duzo bardziej ztozona niz wytania-
jgca sie z prezentaciji
w PowerPoincie
na temat bez-

W obiektach

pieczenstwa. Obiekty przemystowe sg or-
ganizmami niezwykle skomplikowanymi.
Poziom skomplikowania zwieksza sie wraz
zich wielkoscig, skalg dziatania, zaawan-
sowaniem technologicznym produktéw
czy wreszcie branzy, w ktérej dziataja, lub
sektora gospodarki. Nalezy wiec przyjac
zasade, ze w obiektach przemystowych
»im bardziej, tym bardziej i trudniej”. Zasa-
da ta dotyczy szczegolnie bezpieczenstwa
ireagowania na incydenty.
Bo czym sg incydenty w takim obiekcie?
Czy beda je tak samo rozumieli zaktadowy
strazak, szef bezpieczenstwa, szef stuz-
by BHP, szef zaktadowej stuzby zdrowis,
prawnik, specjalista IT czy wreszcie szef
HR, zaktadowy specjalista Srodowisko-
wy i rzecznik prasowy? Doswiadczenie
podpowiada, ze zdecydowanie nie. Kazda
z tych stuzb czy 0s6b na to samo zdarze-
nie spojrzy z innej perspektywy —in-
nych przepiséw, regulacii,
procedur. Dla jednych
to samo zdarzenie
bedzie ogromne
2w ikrytyczne, inni
@i odnotuja je bez
emoc;ji.

przemysiowych
simbardziej, tym
bardziejitrudniej”.

Czy incydent, zdarzenie, wypadek, sytu-
acja kryzysowa to synonimy opisujgce to
samo zdarzenie przez wszystkich inte-
resariuszy? Czy wymienione wczesniej
stuzby zareagujg tak samo, czy zastosuja
podobne dziatania? Czy wreszcie powiado-
mig siebie nawzajem o zdarzeniu i w jakiej
kolejnosci?

Sa zapewne zaktady przemystowe, ktore
na wszystkie z tych pytan moga udzieli¢
pozytywnych i wtasciwych odpowiedzi.
W pozostatych — srodowisko 0sdb odpo-
wiedzialnych za bezpieczenstwo prze-
mystowe powinna ,,zjes¢” profesjonal-

na zazdros¢, ktdra wywota jednoczesnie
ambicje zbudowania podobnego systemu
u siebie w firmie. Mozna jednak mie¢ oba-
wy, Ze nie istnieje wiele takich obiektow...

Przygotowanie sprawnego systemu jest
nie lada sztuka i proces budowy go napo-
tyka wiele raf. Jednym z podstawowych
czynnikow krytycznych jest skutecznos¢
powiadomienia stuzb o zdarzeniu. Rzad-
ko to stuzby same z siebie lokalizujg in-
cydent lub inne powazniejsze zdarzenie.
Zazwyczaj to osoby znajdujgce sie najbli-
zej problemu sg naocznymi $wiadkami lub
pierwszymi odkrywcami trudnej sytuaciji.
Taka osoba musi powiadomi¢ odpowied-
nie stuzby.

Pytanie pierwsze — czy wie, jak to zrobic?
Kazdy z nas zna numer 112. Nie wchodz-
my w dyskusje na temat sposobu dziata-
nia 112. Jego niewatpliwg zalets jest to, ze
jest powszechnie znany, co wazne —tatwo
z niego skorzystac. Nie potrzebujemy pre-
fiksow, instrukciji, po prostu wybieramy 112
i czekamy na reakcje operatora. Czy mamy
pewnosc, ze w zaktadach przemystowych,
ktore znamy, sa takie numery telefonow
alarmowych?

Kolejne pytanie, jakie nalezy zadac, to czy
Swiadomos¢ istnienia takiego telefonu jest
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powszechna wsrdd pracownikow i pod-
wykonawcéw? Czesto problemem jest
zapewnienie réznych mozliwosci dodzwo-
nienia sie na telefon alarmowy, szczegol-
nie gdy firma jest zaktadem wieloobiek-
towym, rozproszonym w terenie. Jeden
numer telefonu, bez skomplikowanych
prefikséw, identyczny dla telefonéw stuz-
bowych i prywatnych, zaréwno komor-
kowych, jak i tradycyjnych, stojgcych na
biurkach, jest wyzwaniem technicznym.
Wyzwaniem organizacyjnym jest z kolei
takie komunikowanie $ciezki powiadamia-
nia o incydentach, aby byta ona utrwalona
w pamiegci pracownikéw i gosci na terenie
zaktadu, by nie stanowita problemu w sy-
tuaciji stresu.

Specyfika telefonu 112 jest taka, ze roz-
mowa jest kierowana do operatora, ktory
po krétkim wywiadzie na temat zdarzenia
wiasciwie je adresuje. Zdarzenie zgodnie
ze specyfika otrzymuje swojego ,,opieku-
na”, ktory rozwigzuje problem. Identycznie
jest w zaktadzie przemystowym. W kazdym
razie tak by¢ powinno. Oznacza to ni mniej,
ni wiecej, ze wtasciwie zorganizowany sys-
tem bezpieczenstwa zaktadu powinien
mie¢ centrum nadzoru i monitoringu. Po-
winno by¢ ono multidyscyplinarne, a ludzi
w nim pracujgcych nalezy bardzo staran-
nie dobierac i regularnie szkoli¢. Na polskim
rynku dziatajg juz firmy, ktore profesjo-
nalnie przygotowujg pracownikow cen-

trum monitoringu. (r
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Rozwigzanie operacyjne oparte na zautomaty-
zowanych procesach I'T, ze sprawnym proce-
sem komunikaciji, dostosowanym do procedur
przekazywania zadanikorzystania z systemow
bezpieczenstwa mogtoby byc¢ hitem sprzedazy.

Ustugi takie, czyli centrum monitoringu

z hot line mozna réwniez zorganizowaé na
zasadach outsourcingu, ale jest to niezwy-
kle trudne do skutecznego przeprowadze-
nia. Wymaga znacznie doktadniejszego
procesu przejecia ustugiijej zorganizowa-
nia. Podjecie takiej decyzji wymaga wielkiej
rozwagi i zwigzania sie ze sprawdzonym
partnerem.

Centrum monitoringu i nadzoru musi mie¢
staty personel pracujgcy w trybie ciggtym
24/7/365. Jego budowa to proces row-
niez bardzo skomplikowany, gdyz wyma-
03 wspotpracy wielu stuzb, zbudowania
zaufania do dziatania centrum, ktéremu de
facto najblizej jest z podlegtoscia firmowe-
mu Dziatowi Bezpieczenstwa. Pracownicy

centrum musza wiec przyjac¢ informacje

0 zdarzeniu w sposob kompleksowy i gwa-
rantujgcy zdobycie o nim mozliwie duzo
wiadomosci. Musza takiej informacji nadac
bieg, uruchomi¢ wtasciwe stuzby. To od
tych ludzi moze zalezec zycie i zdrowie, ale
tez dzieki ich wiasciwemu dziataniu incy-
dent ma szanse nie rozwingc sie do pozio-
mu sytuacji kryzysowe;j.

Nigdy nie wiadomo, czy dany przypadek
jestjeszcze incydentem, czy juz zdarze-
niem, a3 moze wrecz wypadkiem. A moze
jednoczesnie nosic cechy zdarzenia, wy-
padku BHP, uszczerbku na zdrowiu i mie¢
charakter kryminalny. Ktére stuzby wtedy
uruchomic, kto ma priorytet? Kogo po-
wiadomic¢? W dziataniach pracownikow
centrum nie ma przypadkowosci. Jest
otebokie przeszkolenie, czesto odnawia-
ne, znajomos¢ organizacji i umiejetnosc
pracy w sytuacji stresu. Przygotowania
organizacyjne w postaci posiadania wita-
snego lub w outsourcingu centrum nadzo-
ru i monitoringu musi by¢ wsparte nieza-
wodnymi technologiami.

Sciana ekranéw, pracownicy maksymal-
nie skupieni nad obrazem z kamer lub/iin-
nych systeméw, w tym systemow opera-
cyjnych, integrujacych pozostate systemy
bezpieczenstwa i zarzgdzanie obiektem
w wysokiej jakosci operacyjnej platfor-
my integrujacej jest typowym obrazem,
ale w zadnym stopniu nie przesadzonym.
Dobrze funkcjonujgce centrum monitorin-
Qu i nadzoru musi by¢ wyposazone w sys-
temy telewizji przemystowej, system
alarmowy, wizualizacje systemu ppoz.

i innych krytycznych dla obiektu przemy-
stowego systemow.

Brak petnej integracji systemow w jednej
platformie sterujacej jest natomiast czyn-
nikiem kosztotworczym. Powiadamianie
0 zdarzeniach niekorzystnych, mozliwosé
prowadzenia komunikacji z osobami de-
cyzyjnymi oraz pracownikami uczestni-
czacymi w usuwaniu skutkéw incydentu
ZNaCczgco poprawia sprawnosc operacy;j-
N3 i niesie korzysci syneraqii.

Rynek proponuje narzedzia, ktore do
tego typu zdarzen moga byc¢ uzyte.
Praktyk wskazuje jednak, ze w wigk-
szosci przypadkow wymagajg one do-
stosowania, szycia na miare. Czasami
problemem jest struktura aplikacji, jej
strony prawna i wiasnosciowa. Duze fir-
my korporacyjne niechetnie zgadzaja
sie na wprowadzenie w swoj krwiobieg
systemow IT obcych rozwigzan. Wy-
stepowanie o tego typu zgody, badania
zgodnosci oraz mierzenie ryzyka prze-
kazywania danych do nie swoich roz-
wigzan IT czesto na tyle zniecheca do
przechodzenia przez proces, ze w koncu
takie projekty upadaja.

A rozwiazanie operacyjne oparte na
zautomatyzowanych procesach IT, ze
sprawnym procesem komunikacji, do-
stosowanym do procedur przekazy-
wania zadan, korzystania z systemow
bezpieczenstwa mogtoby by¢ hitem
sprzedazy.

Zarzadzanie incydentem
Zarzadzanie incydentem w zaktadzie prze-
mystowym to przede wszystkim sprawna
komunikacja, podziat kompetencjii wypra-
cowane procedury dziatania. Przy czym
komunikacja stanowi nerw catej operacii.
Z jednej strony zawsze w sytuacji trudnej
naturalnym mechanizmem ludzkim ujaw-
niajgcym sie jest ciekawos¢. Ludzie chca
wiedzie¢, co sie stato. Dlaczego na teren
zaktadu wjezdza na sygnale karetka pogo-
towis, straz pozarna lub wida¢ umunduro-
wanych policjantow?

Zmora stuzb ratunkowych i odpowiada-
jacych za bezpieczenstwo sa telefony

od wielu 0s6b. Problem pojawia sie, gdy
cztonkowie zarzgdu o incydencie dowia-
duja sie nie od szefa bezpieczenstwa

czy BHP, ale od przypadkowych osob,

z plotek, e-maili i innych komunikatorow.
Nigdy nie pomogg akcji ratunkowej zde-
nerwowany prezes i jeszcze bardziej zde-
nerwowany cztonek zarzadu, ktory nie
wie, co odpowiedzie¢ prezesowi, bo jesz-
cze nie uzyskat informacji od szefa bez-
pieczenstwa.

Sytuacja staje sie jeszcze trudniejsza, gdy
informacje o incydencie zaczynajg wypty-
wac poza firme w niekontrolowany sposob
przez media spotecznosciowe, udzielanie
informacji mediom w wywiadach itp. Duzy
obiekt przemystowy moze by¢ zrédtem

niepoliczalnych ilosci oraz charakterystyk
incydentow i wypadkoéw. Bardzo tatwo
mogQa3 sie one przerodzi¢ w kryzys zarow-
no wewnetrzny, zagrazajacy ciggtosci pro-
dukciji, jak i zewnetrzny (np. w sytuacjach
opisywanych przez Jacka Patkiewicza

w ,,Dzungli miasta...”). Zanieczyszczenie
Srodowiska, skazenie terenu czy stwo-
rzenie zagrozenia zycia ludzi w miescie,

w ktorym funkcjonuje zaktad, lub ekosys-
temu, jesli firma prowadzi swoja produkcje
na obrzezach miasta, to potencjalne zda-
rzenia z dtugiej listy.

Budowanie sprawnego systemu reago-
wania na incydenty i inne zdarzenia wy-
maga inwestycji w rozwigzania tech-
niczne, ale réwniez zgrywania procedur
wszystkich stuzb z terenu zaktadu prze-
mystowego. Kazda z nich ma swoich
szeféw, bywa, ze raportujg oni do r6z-
nych dyrektorow strukturalnych i czton-
kow zarzgdow. Przekonanie tych oséb
do tego, zeby dopasowac¢ wzajemnie
procedury dziatania, swoje przyzwycza-
jenia i przekonania o wyzszosci wiasnej
stuzby, zazwyczaj jest trudne.

0ddanie czesci wtadzy operacyjnej nad
stuzba na rzecz centrum monitoringu
inadzoru, ktére musi podlegac jednej ze
stuzb (np. ochronie zaktadu, rozumianej
jako dziat bezpieczenstwa, a nie firma
ochrony 0sob i mienia), moze stanowi¢
problem, gtownie mentalny i organiza-
cyjny. Nie sg to jednak trudnosci, ktorych
nie da sie rozwigzac.

Pomocne jest state i konsekwentne
analizowanie kazdego przypadku i in-
cydentu na terenie zaktadu przemysto-
wego. Gdy zaczyna sie liczy¢ wszystkie
zdarzenia, badac ich zrodta i zaanga-
zowane sity oraz uruchomione proce-
dury, okazuje sie, ze wachlarz zdarzen
jest bardzo szeroki, ich liczba niemats,

a zaktad przemystowy jest stale narazo-

W przemysle zdolnosc¢
do wychwycenia
nieprawidtowosci

w fazie incydentu,
ktory nie eskalowat
do poziomu zdarzenia,
wypadku czy
Kryzysu, stanowi

test jakosci polityki
bezpieczenstwa.

ny na zagrozenia integralnosci i ciggto-
Sci produkcji. 0dpornos$¢ organizaciji jest
funkcja przygotowania do reagowania
na zdarzenia, umiejetnosci rozpoznania,
czy incydent ma potencjat do rozwinie-
cia sie w powazny kryzys, czy jest tatwy
do zazegnania.

System reagowania na incydenty i zda-
rzenia jest jednym z podstawowych za-
dan polityki bezpieczenstwa i odpornosci
przedsiebiorstwa produkcyjnego. Spina
inne podsystemy — techniczne (telewi-

zji przemystowej, kontroli dostepu, roz-
ne systemy alarmowe) i powiadamiania

0 nieprawidtowosciach w dziataniu infra-
struktury obiektu, a takze proceduralne.
W przemysle zdolno$¢ do wychwycenia
nieprawidtowosci w fazie incydentu, ktéry
nie eskalowat do poziomu zdarzenia, wy-
padku czy kryzysu, stanowi test jakosci
polityki bezpieczenstwa.

Budowanie sprawnych stuzb wyspecjalizo-
wanych w obstudze obiektu, ktére w przy-
padku sytuacji trudnej przeistaczaja sie

w zespot reagowania, jest zadaniem logicz-
nym i oczywistym. Dlaczego jednak ciggle
tak rzadkim? W gronie specjalistow warto
podjac dyskusje nad stworzeniem modelu
zarzgdzania bezpieczenstwemiodporno-
Scig zaktadow przemystowych. [l

O JacekPatkiewicz

| Reporter, jeden z najbardziej aktywnych podroznikow i eksploratoréw naszych
m czasow. Trener i tworca pierwszej szkoty survivalu w Europie. Cztonek rzeczywisty
Krolewskiego Towarzystwa Geograficznego w Londynie.
Na swoim koncie ma wiele osiagniec¢ i wyréznien, m.in. odkrycie zrédta Amazonki,
szkolenia kosmonautéw i jednostek antyterrorystycznych.
Autor ponad 40 ksigzek i wielu publikacji w prasie miedzynarodowej.

Jacek Tyburek

BIO

Menedzer bezpieczenstwa organizacji. Doswiadczenie zdobywat w réznych
obszarach bezpieczenstwa; od przemystuilogistyki, przez BPO, po bezpieczenstwo

w rzeczywistosci wirtualnej. Promotor pojecia Organisational Resilience. Entuzjasta
bezpieczenstwa miast, realizujacy swoja pasje w powstajacej pracy doktorskiej.
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